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“0 estudo, a busca da verdade e da
beleza sao dominios em que nos é
consentido sermos criangas por toda
avida.”

Albert Einstein
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Resumo

Atualmente existem mais de uma centena de testes de primalidade, cada um deles com
uma fundamentacao tedrica diferente, iremos estabelecer uma andlise comparativa. Para uma
andlise precisa serd utilizado o algoritmo de criptografia RSA, que por defini¢do necessita de
dois nimeros primos “muito grandes” na fase de geracdo das chaves, o ponto exato onde os
testes sdo de vital importancia. Os testes de primalidade sdo divididos em 2 categorias: os
testes deterministicos apresentam geralmente um custo de processamento maior do que os testes
probabilisticos, entdo € frequente que antes de se aplicar um teste deterministico, seja avaliado
em uma andlise o comportamento de testes probabilisticos. Veremos alguns testes de ambas as
categorias, topicos de teoria dos niimeros serdo responsdveis pela definicdo precisa e coesa de
cada teste, e ao final uma anélise completa de cada médulo do processamento € apresentada para
fixar as caracteristicas gerais e avaliar o desempenho do algoritmo desenvolvido.

Palavras-chave: Criptografia, Nimeros Primos, RSA, Chave Privada, Chave Publica, Decripto-
grafia, Teste de Primalidade.



Abstract

Currently there are more than a hundred primality tests, each with a different theoretical
foundation, we will establish a comparative analysis. For an accurate analysis we will use the
RSA encryption algorithm, which by definition needs two "very large" prime numbers in the
key generation phase, the exact point where the tests are of vital importance. Primality tests
are divided into two categories: deterministic tests usually have a higher processing cost than
probabilistic tests, so it is often necessary to evaluate the probabilistic test behavior before a
deterministic test is applied. We will see some tests of both categories, number theory topics
will be responsible for the precise and cohesive definition of each test, and at the end a complete
analysis of each processing module is presented to fix the general characteristics and evaluate the
performance of the algorithm developed.

Keywords: Cryptography, Prime Numbers, RSA, Private Key, Public Key, Decryption, Primality
Test.
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Capitulo 1

Introducao

Atualmente quando mandamos mensagens tudo o que queremos € que o sigilo seja
mantido e que somente o destinatdrio possa receber a mensagem. Portanto para proteger todas
as informagoes enviadas, um assunto entra em pauta: a criptografia. Criptografia é o processo
de codificagdo de mensagem (ou informacdes), de tal maneira que intrusos ou hackers nao
possam ler, mas as partes autorizadas sim [35]. Em um esquema de criptografia, a mensagem ¢é
criptografada usando um algoritmo de criptografia, transformando-o em um texto ilegivel cifrado.

Criptografia Simétrica: por definicao [35], € uma forma de criptossistema em que a
cifragem e a decifragem sdo realizadas usando-se a mesma chave. Também conhecida como
criptografia convencional [Figura 1.1].

Chave Canal Seguro
Texto Texto Texto
Ciframento » Deciframento
Legivel Cifrado Legivel
Adversario

Figura 1.1: Exemplo de Criptografia Simétrica

Criptografia Assimétrica: por definicio [35], € uma forma de criptossistema em que
a criptografia e a decriptografia sdo realizadas usando-se duas chaves diferentes, uma conhecida
como chave publica e outra conhecida como chave privada. Também conhecida como codificagdao
de chave publica [Figura 1.2].



Chave Publica

I Chave Secreta
Adversario
Texto Texto Texto
Ciframento » Deciframento
Legivel Cifrado Legivel

Figura 1.2: Exemplo de Criptografia Assimétrica

A figura 1.3 apresenta uma breve comparagdo entre as principais caracteristicas das
criptografias simétricas e assimétricas.

Algoritmo | Simétrico | Assimétrico
Origem Cerca de 5000 anos Cerca de 30 anos
Chave Unica Par de chaves, sendo

uma puiblica e wna privada

Sigilo da chave Manter em sigilo Manter em sigilo chaves
privadas, chaves publicas
podem ser divulgadas

Compartilhamento de chave Emissor e receptor Emissor e receptor possuem
compartilham a mesma chave pares de chaves distintas
Distribui¢o de chaves Crescimento quadritico Crescimento linear
Velocidade de processamento Répida (Gb/fseg.) Lenta (Mb/seg.)
Ciframento Permite Permite
Assinatura Digital Néo permite Permite
Protocolo/Algoritmo criptogrifico Compartilhados entre Compartilhados entre
emissor e receptor emissor e receptor

Figura 1.3: Comparacao entre as Criptografias Simétrica e Assimétrica [35]

Existem diferentes algoritmos assimétricos, um dos mais conhecidos € o algoritmo de
criptografia RSA [Capitulo 3], este ¢ amplamente utilizado nos navegadores, para sites seguros e
para cifrar e-mails. A caracteristica principal do RSA estd na busca por niumeros primos grandes,
os responsdveis por mais da metade do tempo de geracdo das chaves.

Os nimeros primos nos levam a estudar o assunto central deste trabalho: os testes de
primalidade, e para que seja possivel fazer uma andlise qualitativa e quantitativa dos algoritmos é
necessario conhecer um pouco sobre o algoritmo de criptografia RSA, o qual utiliza dois nimeros
primos na fase de geracdo de chaves em que os testes serdo aplicados.

Provar a primalidade é um campo complicado, no qual existem muitos algoritmos, todos
com diferentes vantagens e desvantagens. Os algoritmos para determinagdo de primalidade
sao classificados em duas classes de métodos: os deterministicos e os probabilisticos. Testes
deterministicos sdo testes que asseguram certeza matemdtica para todas as respostas. Testes
probabilisticos sdo testes que contém probabilidade de erro, ou de incerteza. Escolhe-se um



nimero aleatdrio e aplica-se a ele critérios que possam refutar ou confirmar certa propriedade.
Escolhemos nos concentrar em versoes de algoritmos probabilisticos como: Solovay-Strassen
[Definicdo 4.1.1], Miller-Rabin [Defini¢cao 4.3.1], Fermat [Teorema 13], Lucas (com suas
variagdes usando: ndmero de Jacobi [Defini¢ao 4.0.3], nimero de Mersenne [Defini¢dao 4.0.4] e
ndmero de Riesel [Definicao 4.0.5]). Apresentaremos também os algoritmos nao-probabilisticos
como: Agrawal-Kayana-Saxena (AKS) [Definicdo 4.7.1], Adleman-Pomerance-Rumely (APR)
[Definicdo 4.8.1], Pocklington [Defini¢do 4.10.1], Baillie-PSW [Defini¢cao 4.9.1], Lenstra-
Pomerance [Definicao 4.11.1]. O algoritmo de criptografia RSA mantém sua implementagdo
habitual, apenas modificamos os teste de primalidade durante a fase de geracdo das chaves
publica e privada. Durante a andlise de cada teste de primalidade ideias diferentes foram
testadas. Primeiro analisamos de forma aleatoria, ou seja, geracdo de nimero aleatério, seguindo
da geracdo aleatdria por intervalos sugeridos, e por ultimo uma andlise de todos os teste de
primalidade usando um vetor de nimeros aleatérios contendo apenas um nimero primo fixado
na posi¢do 10, usou-se valores fixos para este.

Dentre os testes realizados o que obteve o melhor resultado dentre o probabilistico
foi o teste de primalidade de Solovay-Strassem 4.1.1, e dentre os deterministicos foi o teste de
primalidade AKS 4.7.1. Estas andlises serdo apresentadas nos capitulos 4 e 5.

Neste capitulo veremos também a descricao de conceitos (ou nog¢des bdsicas) para o
entendimento do Algoritmo de Criptografia RSA e no¢des mais precisas de como o teste de
primalidade € importante. Este documento vem discutir em especial um método criptografico
(realmente uma das grandes familias de métodos criptograficos) que permite ser usado para
transferir informacao firmemente e convenientemente entre dois meios na rede. Nossa apresenta-
¢ao envolve a teoria e prética de formatos variados de operagdes matemdticas, mas o RSA usa
primordialmente a fatoragdo de nliimeros primos grandes.

1.1 Motivacao

Hoje, toda a seguranca de compras e transacdes bancdrias feitas pela internet baseia-se
na dificuldade de os computadores fatorarem nimeros muito grandes. A crescente expansdo da
rede nos coloca diante de um problema bem definido a seguranca da propria rede e dos dados.
Garantir a transmissao de dados de forma sigilosa e segura, através dos diversos dispositivos em
funcionamento. Além do desafio de colocar em pratica os conceitos de criptografia utilizada
atualmente, é necessario que a velocidade de distribui¢ao das chaves criptograficas seja bastante
elevada. O algoritmo de criptografia RSA foi escolhido por ser o mais usado atualmente, isto
implica num estudo mais aprofundado sobre este. Os parametros para a avaliacdo demonstram a
variabilidade de op¢des, que dependem do contexto. Assim o presente trabalho visa avaliar trés
visdes: teoria dos Numeros, RSA e testes de primalidade [4, 3].

Objetivos Gerais: Avaliar as etapas do algoritmo de criptografia RSA, e os vdrios tipos
de testes de primalidade.

Objetivos Especificos:

1. Analisar a qualidade e limitacdes do algoritmo de criptografia - RSA.

2. Aprofundar o conhecimento da Teoria dos Numeros (aritmética modular, ntimeros primos,
algoritmo de Euclides, testes de primalidade).

3. Aplicar os conceitos na implementa¢ao do RSA.

4. Descrigdo das diversas técnicas de Primalidade, apropriadas para geracao das chave do
RSA.



5. Analisar ferramentas que melhor se adaptem na resolugcao dos testes de primalidade e
aplicacao dos conceitos na Teria dos Ntiimeros.

Este trabalho estd dividido em capitulos que apresentam o tema, motivacao e objetivo
assim como a estrutura na qual foi elaborado o texto. Para cada defini¢do, conceito ou problema,
¢ apresentado uma informacao adicional ao escopo deste documento. Apds € feita uma avaliagdao
preliminar sobre o trabalho de implementagdo do algoritmo de criptografia do RSA, com uma
andlise e sugestdes de continuidade do trabalho de graduagdo. O trabalho esté estruturado da
seguinte forma:

Capitulo 1 — Introducio: E apresentado o formato geral da morfologia deste trabalho,
os objetivos gerais e especificos. Descrevemos os fundamentos da criptologia, apresentamos os
conceitos e as no¢des bésicas de criptografia e o motivo central para estudarmos os testes de
primalidade, e descrevemos brevemente o projeto.

Capitulo 2 - Fundamentos Matematicos: Apresentamos as defini¢des e fundamentos
matematicos necessdrios para o bom entendimento do tema, e que serao usados ao longo do
trabalho. [18].

Capitulo 3 — Algoritmo de Criptografia RSA : E descrito o algoritmo de Criptografia
RSA e a sua estrutura morfolégica. Apresentamos brevemente algumas possiveis otimizagdes e
alguns tipos de ataques.

Capitulo 4 - Testes de Primalidade: Apresentamos e descrevemos cada um dos testes
de primalidade. Mostramos as dificuldades que encontramos ao tentar obter uma implementagao
dentre as fundamentagdes tedricas diferentes. Além disso, € feita a descri¢do dos principais
algoritmos utilizados na implementacdo do processo de desenvolvimento dos testes.

Capitulo 5 — Andlise Comparativa e Resultados dos Testes de Primalidade: Apre-
sentamos os resultados computacionais da implementacao e a anélise comparativa dos testes de
primalidade.

Capitulo 6 — Conclusao: Apresenta as consideracdes finais da monografia, e as
conclusdes obtidas no desenvolvimento, a andlise do algoritmo implementado, e a relagcdo direta
destes com a seguranga do RSA.

Referéncias Bibliograficas: Por fim, as Referéncias Bibliograficas as quais foram
consultadas e que enriqueceram a execucao deste trabalho.

Anexos: Apresentacdo do codigo de criptografia e decriptografia.



Capitulo 2

Fundamentos Matematicos

A forca dos algoritmos criptograficos reside na dificuldade em fatorar grandes nime-
ros inteiros. Portanto a fundamentagdo matemdtica que serd apresentada € essencial para a
compreensao do algoritmo RSA e de vital importancia para os testes de primalidade.

Descreveremos os conceitos que irdo fundamentar os algoritmos de primalidade forne-
cendo uma base matemadtica para compreensao do funcionamento de cada método. Manteremos
a exposicdo como auto-contido quanto possivel, iremos destacar o necessério para nosso objetivo
e de maneira sucinta, para melhor entendimento e aproveitamento. O contetido apresentard estes
conceitos que sao importantes para o entendimento do texto.

2.1 Conceitos Basicos da Teoria dos Numeros

Definicao 2.1.1. (Conjunto Numérico) [36, 13] Conjunto Numérico é um conjunto cujos elemen-
tos sdo formados exclusivamente por nimeros e estes guardam entre si algumas caracteristicas
comuns. Um conjunto numérico possui seus elementos perfeitamente caracterizados.

Definicao 2.1.2. (Conjunto N) [36, 13]
Conjunto dos numeros naturais: N = {0, 1, 2, 3,... }. N, Conjunto dos nimeros naturais exceto 0.

Definicao 2.1.3. (Conjunto Z) [36, 13]
O conjunto dos inteiros {..., =2, —1,0, 1, 2, ...} € denotado pelo simbolo Z. O conjunto dos inteiros
ndo nulos positivos {1, 2, ..., oo} € denotado pelo simbolo Z7 .

Definicao 2.1.4. (Numeros Primos) [36, 13]
Um ntimero primo € um inteiro n > 1 tal que n ndo € divisivel por nenhum inteiro além de 1 e n.
Para dois nimeros x e y, x < ysignificay — x > O.

Definicao 2.1.5. (Numero Pseudo-Primos) [36, 13]
Dois nimeros a e b sdo ditos co-primos, relativamente primos ou primos entre si, se 0 maior
divisordeae b é 1.

Teorema 1. [36, 13, 12, 4]
Existem infinitos nimeros primos.

Teorema 2. (Teorema Fundamental da Aritmética) [36, 13, 12, 4]
Todo numero inteiro positivo n maior do que 1 ou € primo ou se escreve de modo tUnico
(exceptuando a ordem dos fatores) como um produto de nimeros primos.



Teorema 3. (Teorema Fundamental dos Primos) [36, 13, 12, 4]
Seja p um numero primo € a,b inteiros positivos. Se p divide o produto ab entdo p divide a ou p
divide b.

Definicao 2.1.6. (Propriedade Fundamental dos Primos) [13]

Sejam a, b e ¢ inteiros positivos e suponhamos que a, b sdo primos entre si.
(1) Se b divide o produto ac entdo b divide c.

(2) Se a e b dividem c entdo o produto ab divide c.

Teorema 4. (Teorema da Divisao) [36, 13]

Sejam a e b inteiros positivos. Existem niimeros inteiros g e r taisquea = bg + re 0 <r < b.
Os valores de g e r sdo Unicos. Se r = 0, entdo diz-se que b € divisor de a, ou que b divide a,
denotado por b | a.

Teorema 5. (Teorema da Inversao) [36, 13]

A classe a tem inverso em Z,, se, € somente se, a € n sdo primos entre si [Defini¢dao 2.1.5]. Seja
n um nimero primo. O inteiro positivo de a € o seu proprio inverso médulo 7 se, somente se,
a = 1(modn) ou a = —1(modn). Portanto a solu¢do a de ax = 1(modn) € chamada de um
inverso de a médulo n.

Teorema 6. (Teorema da Fatoraciio Unica) [13]

Dado um inteiro positivo n > 2 podemos sempre escrevé-lo, de modo tnico, na forma
_ el € ~ p . ~ . .
n=pypy onde 1 < p; < pp < -+ < pr sdo ndmeros primos e ey, - - -, €x sdo inteiros

positivos.

Definicao 2.1.7. (Maximo Divisor Comum) [36, 13]
O MDC de dois inteiros a e b (a ou b diferente de zero), denotado por (a,b), € o maior inteiro
que divide a e b.

Definicao 2.1.8. (Minimo Multiplo Comum) [36, 13]

Sejam a, b € Z dois nimeros, ambos nao nulos. O minimo multiplo comum entre a € b é o
numero natural m = mmc(a,b) definido pelas duas propriedades:

a)a | m= b | m(isto é m é multiplo comum de a e b.)

b)Sea | ce b | c paraalgum ¢ € N entdo temos também m | c.

Definicao 2.1.9. [36, 13, 34]
Os inteiros a e b sdo relativamente primos se seu maior divisor comum for 1.

Teorema 7. Sejan € N par. n é um niimero perfeito se, somente se, n = 2571(2! — 1) para
algum k € N € primo.

Teorema 8. (Teorema de Euler) [36, 13]

Sejam a,n € Z,comn > 0, tais que (a,n) = 1. Entdo a*™ = 1 (mod n) para algum k € N
€ primo.

Teorema 9. (Funcdo de Euler) [36, 13]

Se n é um inteiro positivo, a func¢do ¢ de Euler, denotada por ¢(n), é definida como sendo o
nimero de inteiros positivos menores ou iguais a n que sio relativamente primos com #.

Definicao 2.1.10. (Algoritmo Euclidiano) [36, 13]
Sejam a, b nlimeros inteiros positivos. Suponhamos que existam inteiros g e s taisque a = bg + s.
Entdo mdc(a,b) = mdc(b,s).



Definicao 2.1.11. (Algoritmo Euclidiano Estendido) [36, 13]
Sejam a, b inteiros positivos e seja d 0 maximo divisor comum entre a e b. Existem inteiros a e
ptaisquea-a+ B-b=d.

Definicao 2.1.12. (Hipdtese de Riemann) [30]
Um nitimero n € primo se, € somente se, passa por um teste probabilistico de primalidade para
todas as bases a, com 1 < a < 2 log; n.

Definicao 2.1.13. (Crivo de Erastéstenes) [34, 30, 36]

Se um numero natural a > 1 é composto, entdo ele € multiplo de algum nimero primo p tal que
p? < a. Equivalentemente, é primo todo niimero a que nio é miltiplo de nenhum nimero primo
ptalque p? < a.!

Definicao 2.1.14. (Simbolo de Legendre) [30, 13]
Seja p um nimero primo impar))) e a € Z. O simbolo de Legendre para a em relagdo a p é
definido por:

0, se pla,
L(a,p) = I, se a éresiduo quadritico (mod p),
—1, se a ndo € residuo quadrético (mod p).

Dado um ndmero primo impar p e um niimero a € Z, o simbolo de Legendre é uma
ferramenta 1til para se rastrear se a € residuo quadratico médulo p.

2.2 Aritmética Modular

Definicao 2.2.1. Se a e b sdo inteiros e a # 0, entdo a divide b se existe um inteiro c tal que
b = a - c ou equivalentemente: se a | b € um inteiro. Quando a divide b, dizemos que a € um
fator b e que b é um miltiplo de a. A notagdo a | b denota que a divide b. E a 1 b entdo a ndo
divide b.

Definicao 2.2.2. Um inteiro n € dito um pseudoprimo na base b se n € composto, mas b € Z
tal que "' = 1 mod n.

Lema 10. Se n é um pseudoprimo nas bases b e b, entdo n € pseudoprimo nas bases by, b, e
b—l
e

Teorema 11. Seja n um nimero composto. Se existe a0 menos um b € Z, tal que b"! =
1 mod n, entdo n ndo serd um pseudo-primo em pelo menos metade das possiveis bases.

Definicao 2.2.3. (Nimeros Compostos) [13]
Sen>0el < b<n-1sionimeros inteiros ¢ "' 1(mod n), entdo n é um nimero composto.
O nuamero b € conhecido como testemunha do fato de n ser composto.

Definicdo 2.2.4. Se n — 1 = ¢g*R onde ¢ é primo e existe um inteiro a tal que "' = 1(mod n)

(U]
emdc(a 7 — 1,n) = 1 entdo qualquer fator primo de 7 é congruo a 1 médulo g*.

1O método consiste em peneirar os nlimeros naturais em um intervalo [2, n], jogando fora os nimeros que nao
sdo primos.



Teorema 12. (Teorema Chinés do Resto) [13]
Sejam m e n inteiros positivos, primos entre si. O sistema
x = a(mod m)

X
sempre tem uma Unica solu¢cdo em Z,,,,,.

b(mod n)



Capitulo 3
Algoritmo de Criptografia RSA

O impacto da matemadtica e da Teoria dos Nimeros no algoritmo criptografico RSA
sdo fortes, e em contrapartida, o desenvolvimento da cifra s foi permitido por conta de grandes
avancos na teoria aritmética dos nimeros. O importante marco da criacdo da criptografia
assimétrica € o artigo publicado em 1976 por Whitfield Diffie e Martin Hellman [15], sugeria que
com o desenvolvimento das redes de computadores, algumas informacdes deveriam ser cifradas
antes de serem enviadas. Os dois cientistas da computacdo propuseram um novo método para
que a chave fosse enviada de forma segura, em que todas as informacdes necessdrias para a troca
fossem disponibilizadas publicamente. A ideia consiste em usar uma fungdo que seja ficil de se
calcular mas computacionalmente dificil de inverter, a menos que se conheca o segredo.

Partindo desta defini¢do surge o algoritmo de criptografia RSA [12, 18, 35] que foi
desenvolvido no Instituto Tecnolégico de Massachussets (MIT) em 1977 por Ronald Linn
Rivest, Adi Shamir, Leonard Adleman. E matematicamente baseado na Teoria dos Nimeros,
principalmente nas dreas: de Aritmética Modular e Primalidade [36].

O RSA € um dos principais algoritmos de criptografia utilizado na atualidade. A
ideia do algoritmo RSA concentra-se no fato de que, embora seja facil encontrar dois nimeros
primos de grandes dimensdes (maiores do que 100 digitos), o tempo estimado para fatorar estes
nimeros, por exemplo, de 308 digitos, com os algoritmos cldssicos € de aproximadamente 100
mil anos [2, 33]. De fato, ele mostra-se computacionalmente inquebravel com nimeros de
tais dimensoes, e a sua forca € geralmente quantificada com o nimero de bits utilizados para
descrever tais nimeros. Para um nimero de 100 digitos sdo necessdrios cerca de 350 bits, e as
implementacdes atuais superam os 512 e mesmo os 1024 bits. A andlise morfoldgica inicia-se
com o pré-processamento do texto, seguido dos testes de primalidade que s@o protagonistas para
geracdo das chaves. Apds este processo, utiliza-se a chave publica para cifrar o texto, e a chave
privada para decifrar o texto cifrado.

O algoritmo criptografico RSA envolve trés etapas fundamentais:

* Geracdo aleatdria de dois numeros inteiros que devem passar pelo teste de primalidade, o
qual resultard na geracao do par de chaves publica (como o nome propriamente diz, piblica
e conhecida de todos)[12, 18, 35]; e privada (secreta, sendo de conhecimento apenas do
seu proprietdrio o qual se responsabiliza em manté-la sob sigilo)[18, 35, 12];

* A criptografia utilizando a chave piblica;
* A decriptografia utilizando a chave privada.

A primeira etapa do método RSA ¢ a escolha de dois nimeros inteiros p e q gerados
aleatoriamente. Cada ntimero gerado passa pelo teste de primalidade (motivo central do presente



10

trabalho), ou seja, € verificado se € um niimero par ou um nimero composto [defini¢dao 2.2.3].
Caso seja verdadeiro o niimero € descartado e outro serd testado até que se obtenha dois ntimeros
primos. Computa-se o produto dos dois primos selecionados n = p - g. Com o valor de n
calculado podemos gerar o tamanho dos blocos [12, 18, 35] para cifrar o texto. A mensagem ¢é
dividida em blocos de tamanho fixo (exemplo: 64 bits, 128 bits). Cada bloco ! [Figura 3.1] é
cifrado como uma unidade, a mensagem € cifrada bloco por bloco. Para o cdlculo do tamanho
dos blocos € necessdrio garantir a corretude dos algoritmos de criptografia e decriptografia,
mantendo a condi¢do de M < n e o tamanho dos blocos devem ter no médximo o tamanho logsn.
Sempre que o tamanho da codificagdo do texto puro ndo proporcionar uma divisao exata pelo
tamanho do bloco, haveré a necessidade de se completar o tamanho do tltimo bloco, conforme
um padrdo a ser adotado entre as partes envolvidas, por exemplo, preenchendo-o com bytes nulos
ao final.

Portanto ao final desta etapa temos o produto dos primos 7 € o texto pré-formatado em
blocos M. Para a geracdo das chaves € necessdrio ainda alguns passos [12, 18, 35].

Calculamos a funcdo totiente de Euler [Teorema 8] ¢(n) = (p — 1)(¢ — 1). Selecionar e
um nudmero inteiro positivo gerado aleatoriamente tal que e seja relativamente primo e que seja
inversivel modulo ¢(n), tal que M DC (e, ¢(n)) = 1. Determinar d um nimero inteiro, calculado
pelo algoritmo estendido de Euclides [Teorema 2.1.11] tal que d - ¢ = 1(mod ¢(n)). Obtemos
ao final desta etapa o par de chaves: a chave publica (n, ¢) e a chave privada (n, d).

A segunda etapa do método RSA € o passo da criptografia [figura 3.2 e figura 3.3] ou
codificacdo do texto (algumas pessoas chamam de encriptagao E). Com o par de nimeros (7, e)
temos a chave publica escolhida, por definicio do RSA a criptografia é feita da seguinte forma:
E,.(M)=M° mod n, que € garantido matematicamente pela funcdo de Euler [Teorema 8 e 9].
Ao final deste processo temos o texto cifrado ou encriptado.

A terceira e ultima etapa € o passo da decriptografia [figura 3.2 e figura 3.3] ou
decodificacao do texto cifrado (algumas pessoas chamam de decifracdo D). Com o par de
nimeros (n, d) temos a chave privada escolhida, por defini¢do do RSA a decriptografia fica da
seguinte forma: D, (M) = M¢ mod n. Ao final deste processo temos o texto puro novamente
[36].

[ \ L Bloco M J
Conversao dos t )
3 Blocos > Bloco M»
Bloco de Texto > Calcular cada bioco (M < NI > s ’
(sequéncia numeérica) e a;fir:‘(;ﬂ( ) :
J =
(Bytes) .
K ) ( )
> Bloco M

Figura 3.1: Exemplo de Diagrama de Bloco

Modelo de cifra em bloco: Electronic CodeBook (ECB) € uma mensagem particionada em blocos de
comprimento n-bytes e estes sao cifrados separadamente.
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Figura 3.2: Algoritmo RSA

PRE-PROCESSAMENTO:

1. Criptografar a mensagem: “HELLO”.
2. Utilizando a tabela ASCII converter cada caracter
em valor numérico e coloca-lo lado a lado:
M = 7269767679
3. Gerar aleatoriamente dois nimeros inteiros.
4. Testar a primalidade dos nimeros gerados.
5. Os dois nimeros primos aleatdrios sao:
p=29, q=37.

6. Calcular n = p-q = 29 * 37 = 1073.
7.9(n) =(p—1)(q-1)=(29 - 1)( 37 — 1)= 1008.

8. Gerar aleatoriamente: e = 71, sendo :

mdc (@(n), e)=1lel< e < @(n).
9. Calcular d (d e e sdo inversos multiplicativos):
71*d mod 1008 =1, d =1079.

Portanto o par de chaves é:

Chave Publica : (1073, 71);

Chave Privada: (1073, 1079);
Transformar a mensagem em blocos (M < n).

Com blocos de tamanho = 3, entdo a mensagem fica
lividida da seguinte forma 726 976 767 900
completamos com zeros).

CIFRAGEM :

Para cifrar cada bloco:

726 mod 1073 = 436

976! mod 1073 = 822

767 'mod 1073 = 825

900" mod 1073 = 552

A mensagem cifrada é 436 822 825 552.

DECIFRAGEM:

Para decifrar a mensagem criptografada : 436 822
B25 552.

436"”mod 1073 = 726

976'"? mod 1073 = 976

767" mod 1073 = 767

900" mod 1073 = 900

Du seja, a sequéncia de nimeros 726976767900.
A nossa mensagem em texto simples 72

p9 76 76 79: “HELLO”.

Figura 3.3: Exemplo Numérico do RSA




Capitulo 4

Testes de Primalidade

Neste capitulo iremos apresentar os conceitos de primalidade e definicdes correlatas aos
testes de primalidade estudados.

Provar a primalidade é um campo complicado, no qual existem muitos algoritmos, todos
com diferentes vantagens e desvantagens. O problema de determinar se um nimero € primo
estd dividido em duas classes: Algoritmos rapidos porém probabilisticos (podem dar resultado
falsos), e a classe dos algoritmos deterministicos cujo desempenho para nimeros muito grandes
deixa a desejar. Veremos versdes de algoritmos probabilisticos e algoritmos deterministicos.

O primeiro teste de primalidade conhecido € o Crivo de Erastdstenes [defini¢do 2.1.13],
proposto aproximadamente em 240 a.c., a definicdo de nimero composto deste € utilizada
em todos os algoritmos testados. Algumas defini¢des a seguir serdo importantes para o bom
entendimento dos algoritmos de primalidade.

Definicao 4.0.1. (Teste de Primalidade) [13]
Seja n > 0 um inteiro tal que n — 1 = p{'--- p;” onde p; < --- < p, sdo primos. Se para cada
i =1,---,r existirem inteiros positivos b;(2 < b; < n — 1) que satisfacam

! = 1(mod n)

n-1
b r 1(mod n)
, entdo n é primo.

Definicao 4.0.2. (Nimero de Charmichael)[13]
Um nimero de Charmichael € um inteiro que € um pseudoprimo para toda base b € Z.

Definicao 4.0.3. (Ntimero de Jacobi) [13]
Sejam a e m inteiros. Denominamos () = (pi]) '(p%) e (ir) como Numero de Jacobi, onde

P1, P2 -+, pr € adecomposi¢do em primo de m. O método tem o nome do matemadtico alemao
Carl Gustav Jakob Jacobi.

Definicao 4.0.4. (Numero de Mersenne) [13]
Esse conjunto de nimeros foi proposto no século XVII, recebeu o nome do seu descobridor o

frade e matemdtico Marin Mersenne. Um nimero de Mersenne € todo nimero a € N tal que
a =2%-1,a € N.

Definicao 4.0.5. (Numero de Riesel !) [19]
Em 1956, Hans Riesel mostrou que existem infinitos nimeros inteiros k de tal modo que k - 2" — 1.

thttps://it.wikipedia.org/wiki/Numero_di_Riesel
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Um numero de Riesel € um nimero natural impar positivo k tal que cada niimero inteiro n da
forma k - 2" — 1 € composto, isto €, ndo é um nimero primo. Em outras palavras, quando k£ é um
nimero de Riesel, todos os ndmeros do conjunto sdo compostos do seguinte:

{k-2"-1:neN}

4.1 'Teste de Primalidade de Solovay-Strassen

Desenvolvido por Robert Martim Solovay e Volker Strassen em 1977, foi recomendado
junto com o artigo do RSA [33]. E um teste muito simples com passos rapidos e bastante
preciso. E probabilistico e serve para determinar se um niimero é composto ou primo. O
processo envolve computar o simbolo de Jacobi [defini¢do 4.0.3] (a, n), ou seja, tomar um
nimero inteiro a com 1 < a e a # n, que consiste em operacdes modulares sucessivas a,
a ==naté que MDC(a,n)! = 1, e também verificar se o Critério de Euler [Teorema 8] para n é
obedecido (a2 mod n).

Definicao 4.1.1. (Solovay-Strassen) [13]
O teste de Solovay-Strassen [Algoritmo 1] € baseado no critério de Euler [ Teorema 8]. Seja n
um primo impar. Entao ' = (mod n) para todos inteiros a que satisfagam mdc(2) = 1. O
que motiva as seguintes defini¢des:

(I) Seja n um inteiro composto impar e seja @ um inteiro, 1 < a <n—1.

D) SeMDC(a,n) > 1ou a@ = (£)(mod n), entdo a € chamada testemunha de Euler

(nimero composto) para n. Caso contrdrio, isto é, se MDC(a,n) = 1e a@ = (3)(mod n,
entdo n € dito pseudoprimo de Euler para a base a. (Ou seja, n age como um primo na medida
em que satisfaz o critério de Euler para a base particular a.) O inteiro a € chamado um nimero
composto de Euler para n. Seja n um inteiro composto impar. Entdo, no maximo % de todos

os ndmeros a, 1 < a < n — 1, sao nimeros compostos de Euler para n.

Algoritmo 1 Algoritmo Solovay-Strassen

[u—y

: Entrada: Um inteiro impar » e um nimero inteiro a € Z,
Saida: “Primo” ou “Composto”
if mdc(a,n) # 1 then
return Composto
end if
if J (a,n) # a"7 (mod n) then
return Composto
end if
return Primo

R e A Ul

4.2 Teste de Primalidade de Fermat

O algoritmo foi proposto por Pierre de Fermat no século XVII e propde uma forma de
provar que todo nimero na forma 2" + 1, com n > 0 é primo.

Teorema 13. (Pequeno Teorema de Fermat) [36, 13]
Dado um nimero primo p, entdo Ya € Z,, p {a, a?~ 1 =1 mod p. No entanto, este teste falha
se p for um nimero de Charmichael [Definicao 4.0.2] (falsos primos).
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Teorema 14. (Teorema de Fermat I) [13]
Se p € primo entdo, para todo inteiro a, a’ = a (mod p).

Teorema 15. (Teorema de Fermat II) [13]
Seja p um niimero primo e a um inteiro que nio & divisivel por p. Entdo a”~! = 1(modp).

Algoritmo 2 Algoritmo Fermat

Entrada: Um ntimero inteiro impar n

Saida: “Primo” ou “Composto”

Comece com x = +/n,sen = x” entio x é o fator de n; caso contrario v4 para a etapa 2.
Incremente x de uma unidade e calcule y = Vx2 — n

Repita a etapa 2 até encontrar um valor inteiro para y, ou até que x seja igual a (”;1) ; N0 primeiro
caso n tem fatores x + y e x — y, no segundo n € primo.

AR e

4.3 Teste de Primalidade de Miller-Rabin

Este teste foi desenvolvido por Gary Lee Miller e Michael Oser Rabin. Esse algoritmo
testa se um nimero inteiro p satisfaz a propriedade a”~! = 1(mod p) para uma base a qualquer.
Sua versdo original, devido a G. L. Miller , é deterministica , mas o determinismo se baseia na
ndo provada hipétese de Riemann estendido [Defini¢do 2.1.12]. Foi modificado por M. O. Rabin
para obter um incondicional algoritmo probabilistico.

Definicao 4.3.1. (Teste de Primalidade de Miller-Rabin) [13]

Dado um inteiro impar 7, se n = 2"s + 1 com s impar. Em seguida, escolha um inteiro aleatdrio
acoml <a<n-1.Sea® =1(mod n) oua?* = —-1(mod n) paraalgum 0 < j — 1, entdo n
passa no teste. Um primo passard no teste para todo a.

Algoritmo 3 Algoritmo Miller-Rabin

1: Entrada: Um nimero inteiro impar n e um nimero inteiro a € Z,
Saida: “Primo” ou “Composto”

Escrevan — 1 =2"-¢g, com ¢ impar.

Calcule sucessivamente ap = a? mod n, a; = a(z) mod n,..,agx = a
ar = 1 mod n.

Sek=tear # 1 mod nretorne Composto.

Se k =0, retorne Primo.

Se ap-1 # —1 mod n retorne Composto.

Retorne Primo.

Rl N

2

X1 mod n; até que k =t ou

4.4 Teste de Primalidade de Lucas Para o Numero de Jacobi

Edouard Lucas, um matematico francés, provou que os fatores primos de um niimero
de Fermat [Teorema 13] s@o da forma k2" + 1, e também € um algoritmo probabilistico. Em
resumo, utiliza o simbolo de Jacobi [defini¢do 4.0.3] e uma sequéncia de inteiros S para verificar
a primalidade de um dado nimero n.
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Definicao 4.4.1. (Teste de Primalidade de Lucas) [13]
Seja n um inteiro fmpar e b um inteiro tal que 2 < b < n— 1. Se "' = 1(mod n) e

bnT_] # 1(mod n), para cada fator p de n — 1, entdo n € primo.

Algoritmo 4 Algoritmo Lucas

—_—

: Entrada: Um nimero inteiro impar n,n > 1
Saida: “Primo” ou “Composto”
D «n

P<1

QP

U0

Uz —1

Ve

V2 «— P

(o g

: while (k # 0) do

12: Uy— U, x WV

13: Vz(—VzXVz—ZXQ
14:  if (k bmod 2 # 0) then

N AN A T ol

[U N
—_ O

15: UAUX «U

16: U—U xV +UXxXxW
17: if (U bmod 2 # 0) then
18: U—U+n

19: end if

20: VeV, XV + U+ Upyx X D
21: if (V bmod 2 # 0) then
22: V—V+n

23: end if

24: U<U/2

25: Vel

26: U«—U mod n

27: V<v mod n

28: end if

29: Q« Q0 xQ

300 ke k

2
31: end while

32: if (U # 0) then
33:  return Composto
34: end if

35: return Primo

4.5 Teste de Primalidade de Lucas-Lehmer para Numero de
Mersenne

Concebido originalmente por Edouard Lucas [13] em 1878 foi melhorado por Derrick
Henry Lehmer em 1932. Basicamente é um algoritmo probabilistico que seleciona um niimero
inteiro positivo de uma sequéncia de inteiros definido recursivamente por Sop = 4 € Si+1 = S]% -2,
se este nlimero M(p) [Defini¢do do Nimero de Mersenne 4.0.4] divide S,,_, entdo M (p) € primo,
caso contrario é composto.
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Definicao 4.5.1. (Teste de Primalidade de Lucas-Lehmer) [13]
Seja p um primo positivo. O nimero de Mersenne M(p) € primo se, e somente se, S, 2 =
O(mod M(p)).

Algoritmo 5 Algoritmo Lucas-Lehmer para Nimero de Mersenne

Entrada: Um nimero inteiro impar n, n > 1
Saida: “Primo” ou “Composto”
a4
fori=3até s =5s2—-2mod 2P - 1do

if s == 0 then

return Primo

end if
end for
return Composto

RN RN

4.6 Teste de Primalidade de Lucas-Lehmer-Riesel Para o Nii-
mero de Riesel

O teste foi desenvolvido por Hans Riesel e baseia-se no teste de primalidade Lucas-
Lehmer [Defini¢io 4.5.1]. E um teste probabilistico, em resumo, utiliza os nimeros de Riesel
[defini¢do 4.0.5] para verificar a primalidade de um dado ndmero n.

Definicao 4.6.1. (Teste de Primalidade de Lucas-Lehmer) [13]
Seja p um primo positivo e K um niimero inteiro impar. O nimero de Riesel R(p) € primo se, e
somente se, K - S, > = 0(mod M(p)).

Algoritmo 6 Algoritmo Lucas-Lehmer-Riesel para o Nimero de Riesel

—_

: Entrada: Dois ndmeros inteiros imparne k, n, k > 1
Saida: “Primo” ou “Composto”
a4
fori=3atés = (K- -s52)—-2mod2P -1do

if s == 0 then

return Primo

end if
end for
return Composto

R e A U

4.7 Teste de Primalidade AKS

O algoritmo AKS foi desenvolvido em 2002 por Manindra Agrawal - Neeraj Kayal
- Nitin Saxena. E um teste deterministico que executa somente em tempo polinomial. Est4
fundamentado no pequeno Teorema de Fermat [Teorema 13] e em uma das suas generalizagdes.

Definicao 4.7.1. (Teste de Primalidade AKS) [30]
Paraa € Z,n e N, n > 2, (a,n) = 1, n é primo se, e somente se:

(x+a)" = x" +a(mod n)
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Outra forma:
p
(x+a) = Z (p) P=lql
=0V
Teorema de Manindra Agrawal — Neeraj Kayal - Nitin Saxena: Para um dado inteiro n > 2,
seja r um inteiro positivo menor que 7, para o qual # tem ordem menor que (log n)> médulo 7.
Entdo n € primo se, e somente se:
e n ndo € uma poténcia perfeita de algum numero inteiro;

e 1 ndo tem algum fator primo menor ou igual a r;
e (x+a)®> = x>+ a(mod n, x" — 1) para cada inteiro a, | < a < +\/rlog n.

Algoritmo 7 Algoritmo AKS

: Entrada: Um nimero inteiro impar n,n > 1

Saida: Se N = a®? comb > 1, retorna Composto.
Encontrar o menor r tal que ord, N > %(log N)?.

Se mdc(a, N ) > 1 para algum primo a < r, retorna Composto.
Se N < r, retorna Primo.

for a = 1 até | |22/ log, N| do

if (x +a)VxN + a(mod x"1, N) then
return Composto
end if
end for
: return Primo

—_—

R A A o

[U N
—_ O

4.8 Teste de Primalidade APR

O algoritmo APR foi desenvolvido por Leonard Adleman, Carl Pomerance e R. S.
Rumely. E um teste deterministico, é resultado da melhoria de teste de Lucas-Lehmer [Defini¢ao
4.5.1].

Definicao 4.8.1. (Teste de Primalidade APR) [6]

Pomerance dd uma descri¢do compreensivel, do teste: Seja n niimero inteiro que se quer testar
a primalidade, entdo sdo calculados os menores quadrados inteiros f(n), de tal modo que
[Tg-virm g > v/n onde ¢ é primo. Os fatores primos de f(n) sdo d/itos primos iniciais, e 0s
primos g, com g — 1|f(n), sdo chamados de primos Euclidianos. E entdo verificado se n é
dividido por primos ndo iniciais ou Euclidianos. Se n € composto entdo ele tem um fator primo
r < +/n. A dificuldade estd em encontrar r.

Se p > 2, existem a, b € Z tal que ab(a + b) # O0mod pe

Il
—_

u
f

o
@

éa,b # 0 mod p

hi

onde u~! denota um inverso de u mod p.
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Algoritmo 8 Algoritmo APR

1:

10:

11:
12:
13:

14:

15:

16:

17:

Entrada: Um nimero inteiro impar n, n > 2

2: Saida: “Primo” ou “Composto”
3:
4: A.1 Calcule o ndmero inteiro f(n) livre de quadrado positivo

A. Passo de Preparacdo

[ a»nt

q-1\f(n),qgprimo

Definir os primos iniciais para serem os fatores primos de f(n). Define os primos euclidianos como
sendo os primos g com g — 1 | f(n).

: A.2 Testar qualquer divisdo do primo inicial ou Euclidiana de n; Se ndo € igual a n, declare n composto

e pare. Calcule a menor raiz primitiva positiva 7, para cada primo euclidiano q.

A.3 Para cada primo inicial p > 2, encontre os inteiros a, bcom 0 < a, b < p, a+ b = 0 mod p,
A pl

€0up = 2 0ap) - -u-;y =0mod p como garantido pela Proposicdo 4.8. Para p = 2, coloque
u=1

a=b=0,=1.

o-1
: A.4 Para cada primo p e cada primo euclidiano g com p midg—1, fixa o primoideal Q; = (¢, {,~t," )

Se sobre g em Z[{},], onde £, = e%. Calcule a soma de Jacobi Jj,(q) € Q({p): Se p = 2, coloque
Jp(q) = —q, Se p > 2, coloque J,(q) = —=Jup(Qg) = — X Qq);“(l(i—:) Onde a, b sdo os inteiros
x=2

(dependendo de p) calculados em A.3 acima.

: B. Passo de Extracao

B.1 Para cada primo p inicial, execute o processo MDC em Q({,,) em relacdo a n € o conjunto
de o J,(gq) onde g varia sobre todos os primos euclidianos com P | g — 1 e o intervalos sobre
Gal(Q(£p)/Q). Assim que declarar n composto ou construir um ideal A em Z[{,], um inteiro

s > 1, e inteiros j(o,q) com 1 < J(o, g) < 0, tal que (i) cada (O'Jp(q))% = g}f‘r’m mod A, (ii)
oupt(nf —1)/p* oualgum {};(‘T’Q) # 1, Onde f denota a ordem de n mod p.

B.2 Para cada primo p inicial, faga o seguinte. Se algum j (o, qo) # p, deixe y = 0oJp(qo). Neste
caso, construa inteiros m(o, g) paratodo o, gtalque 0 < m(o,q) < p—1le

(y =DIp*ym(e.a) < (p(Q))(nf_l)/ps mod A

. Se todo j(o, q) = p, defina todos os m(o, g) = 0.

C. Passo de Consolidagao

Para cada inteiro k, 1 < k < f(n),facaC.1aC4

C.1 Para cada g > 2 use o Teorema Chinés do Resto para calcular os inteiros I(k, g) tal que

A, Pl
I(k,q) = kH;lb > -m((rjfl, q) mod p paracadap | g — 1. Também deixe I(k,2) = 1.
b

C.2 Para cada q; calcule o menor inteiro positivo r(k, q) = t41(k, q) mod gq.

C.3 Use o Teorema Chinés do Resto para calcular o menor inteiro positivo r(k, g) tal que r(k, g) =
r(k, q) mod ¢q para cada q.

C.4 Verifique se r(k) | n. Seele faz e r(k) # 1, declare n composto e pare. Caso contrdrio, continue
com o préximo valor de k.

C.5 Declare n primo.

4.9 Teste de Primalidade de Baillie-PSW

E um teste de primalidade deterministico construido na década de 1980 por Robert

Baillie, Carl Pomerance, John Selfridge e Samuel Wagstaff. Utiliza dois outros testes de
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primalidade [Lucas 4.4.1 e Miller-Rabin 4.3.1] para definir se um niimero inteiro impar € primo
ou composto.

Definicao 4.9.1. (Teste de Primalidade de Baillie-PSW) [29]

Este teste utiliza o teste de Miller-Rabin [Defini¢do 4.3.1], com base em a = 2. Caso o niimero
que estd sendo testado passe neste teste, € realizado um teste de Lucas [Defini¢do 4.4.1], que
em resumo, utiliza o simbolo de Jacobi [Defini¢do 4.0.3] e sequéncias de Lucas para verificar a
primalidade de um dado nimero. Se o nimero n passar por este teste também, declara-se que n é
primo.

Algoritmo 9 Algoritmo Baillie-PSW

: Entrada: Um ntimero inteiro impar n,n > 2
Saida: “Primo” ou “Composto”
if ((miller_Rabin(n,1) # 1) then
return Composto
end if
if ((lucas(n) # 1) then
return Composto
end if
return Primo

—_

R e A A

4.10 Teste de Primalidade de Pocklington

E um teste de primalidade deterministico idealizado por Henry Cabourn Pocklington
e Derrick Henry Lehmer para decidir se um determinado nimero inteiro n € primo, que €
determinado a partir de fatores primos de n — 1, operacao que pode nao ser tdo facil de se realizar.

Definicao 4.10.1. (Teste de Primalidade de Pocklington) [27]
Sejam N — 1 = ¢"R, g primo, n > 1 e g t R. Se existe a > 1 tal que

aVl = 1(mod n)

MDC(a'a —1,N) = 1.

Entdo os fatores primos de N sdo todos da forma mq, + 1, m > 1.

Em outras palavras, temos que a’ = 1 (mod n) se e somente se, ord, a | t. Em particular,
para todo a com mdc(a,n) = 1 temos ord, a | ¢(n).

Critério de Pocklington : Seja n um inteiro positivo. Se houver um primo p, p > vn — ¢, tal

(n-1) - L.
que p|(n — 1); e um inteiro a tal que "' = 1 mod n e mdc(a 7 ,n) = 1. Entdo n é primo.
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Algoritmo 10 Algoritmo Pocklington

1: Entrada: Um nimero inteiro impar n, n > 2
2: Saida: “Primo” ou “Composto” // p é primo
3: for p até p|(n—1) do

4. if p|(n—1)eq > +n—1.then

5: return Primo

6: endif )

7 ifmdc(a P —1,n) =1ea™"Y = 1(mod n) then
8: return Primo

9: endif

10: end for

11: return Composto

4.11 Teste de Primalidade de Lenstra-Pomerance

Desenvolvido por Hendrik Willem Lenstra e Carl Pomerance como uma melhoria do
algoritmo AKS [7], e como o AKS ele também € um algoritmo deterministico.

Definicao 4.11.1. (Teste de Primalidade de Lenstra-Pomerance) [13, 25]
Baseia-se na troca do polindmio (x, — 1) utilizado para as opera¢cdes de médulo. Tendo esse
polindmio f(x), segue da forma:

(x+a)" £ x" +a(mod f(x), n)

Algoritmo 11 Algoritmo Lenstra-Pomerance

—_—

: Entrada: Um nimero inteiro impar n,n > 1

Saida: Se N = a” comb > 1, retorna Composto.
Encontrar o menor r tal que ord,n > %(log n)2.

Se mdc(a, n ) > 1 para algum primo a < r, retorna Composto.
Se N < r, retorna Primo.

fora=1até | w/%r)/ log, n] do
if (x+a)" £ x" + a(mod f(x), n) then
return Composto
end if
end for
: return Primo

R I O o

,_.,_.
— O




Capitulo 5

Analise Comparativa e Resultados dos
Testes de Primalidade

Neste capitulo apresentaremos a andlise e os resultados obtidos da implementagdo dos

testes de primalidade [Apresentados no capitulo 4]. O formato geral das anélises dos dados
apresentados pelos testes aferem a utilizacao do nimero de operacdes em modulo 7, nimero de
operagcdOes matematicas realizadas, e os dados de entrada fornecidos ao algoritmo. Dentre todas
as operacOes matemadticas, o custo maior estd na fatoracdo e nas sucessivas operacdes modulares
realizadas pelos algoritmos. A anédlise consiste na escolha aleatdria do primo, formando um
conjunto de testes para todos os algoritmos testados.

Os resultados foram obtidos utilizando um conjunto de dados relevantes para o processo

de desenvolvimento das avaliacoes:

1.

Para os algoritmos probabilisticos a execucdo dos testes foi com acurdcia entre 50% (Teste
de Solovay-Strassen [4.1.1]) e 70% (para os demais testes) sobre um mesmo nimero
composto 7.

Os arquivos de testes tem tamanhos diversos (8 B, 18 B, 144 B, 2246 B, 2900 B).

. Diversos testes foram feitos para cada um deles, ou seja, geragdo aleatéria de nimeros e

geracdo aleatéria de nimeros por intervalo fixos.

Um teste especial com um vetor de tamanho fixo, no qual o nimero primo estd na dltima
posicao do vetor (utilizado na comparagdo de todos os testes com um valor fixo e tinico).

. Mediu-se o tempo em segundos para o calculo do desempenho. Note-se que o objetivo

aqui € somente ter uma no¢ao do desempenho, pois utilizou-se entradas muito pequenas
quando comparadas as entradas utilizadas na prética.

Para a realizacdo dos testes foi utilizado um computador com processador AMD FX
8350 de 4.00GHZ, 16GB de memoéria de RAM. O sistema operacional utilizado foi
Ubuntu 16.04LTS, com programas escritos em linguagem C e o compilador gcc (Ubuntu
5.4.0-6ubuntul 16.04.4). Toda a implementacdo dos algoritmos foi desenvolvida a partir
das defini¢Ges que foram apresentadas.

Teste de Solovay-Strassen: O algoritmo consiste em escolher um inteiro n aleatoriamente e

testar se este atende ao critério de Euler [Definicao 8]. Caso este teste falhe, temos uma
prova de que n é composto. Caso contrdrio, o proximo passo € obter o cdlculo do nimero
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de Jacobi [Definicdo 4.0.3], de maneira intuitiva podemos definir a primalidade de n com
uma probabilidade inversamente proporcional a 50% de erro.

Dentre os resultados obtidos durante a geracdo aleatéria dos nimeros [Figura 5.1], os
melhores desempenhos dentre os testes realizados sao os teste 1 e 2 [Figura 5.1(b)] com
um tempo de execugdo quase linear e continuo (varia muito pouco) para todos os tamanhos
de textos. O pior desempenho (Teste 4) [Figura 5.1(a)] apresenta uma variacdo crescente,
continua e progressiva no tempo de execucdo. Note que apesar da entrada (nimero
aleatdrio) variar, nem sempre a execu¢do do algoritmo nos fornece primos rapidamente.
Vale salientar que o tamanho da entrada € muitas vezes irrelevante (para estes testes, o
tamanho do nimero variou entre 2 e 4 digitos), pois um texto grande pode ser criptografado
mais rapido (Teste 2) do que um texto pequeno e vice-versa (Teste 0). Tudo depende da
escolha do tamanho do texto e nao da escolha do nimero primo ou do nimero de operacdes
realizadas para obté-lo.

Tempo de Execucdo [ms]

0.26
0.24
0.22
0.20
0.18
0.16
0.14
0.12
0.10
0.08
0.06
0.04
0.02

Teste de Primalidade de Solovay-Strassen Teste de Primalidade de Solovay-Strassen
(# Aleatério) (# Aleatdrio)
0.020

0.018
0.016
0014
0.012
0.010
0.008

0.006 )vi\

0.004

Tempo de Execugdo [ms]

- —] 0.002
s 18 144 o 2246 2900 3130 0.000 ——
Tamanho dos Textos [Bytes] 18 144 2246 2900 2130
Tamanho dos Textos [Bytes]
O Teste 0 M Teste 1 E Teste 2 O Teste 3 M Teste 4 O Teste 1 B Teste 2 B Testa3
(a) Conjunto Completo de Testes (b) Conjunto Reduzido de Testes

Figura 5.1: Testes de Primalidade de Solovay-Strassen - Aleatdrio

Dentre os resultados obtidos durante a geracdo aleatéria dos nimeros por intervalos fixos
[Figura 5.2], o melhor desempenho dentre todos os testes realizados foi com o intervalo
[10 - 100] e conseguiu-se um tempo de execugdo pequeno para todos os tamanhos de
textos. O pior desempenho estd no intervalo [10000 - 100000] que oscilou muito com o
tamanho dos textos. Portanto o tamanho do nimero (nimero de digitos) a ser fornecido ao
algoritmo € de fundamental importincia, quanto maior for o nimero a ser testado, mais
lento o algoritmo fica.

Note que os resultados foram mantidos o mesmo padrdo dos dados apresentados na [Figura
5.1] pode-se variar o tamanho do intervalo e se obter com isso uma oscilacao do tempo de
execu¢do. Ou seja, aumentar o tamanho da chave faz o algoritmo variar mais rapidamente
e torna o algoritmo mais moroso.
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Teste de Primalidade de Solovay-Strassen
(# Intervalo)
200

180

160

140

120

100

80

Tempo de Execugao [ms]

60

40

20

Textol Textol Texto2 Texto3 Textod Textos
Tamanho dos Textos [Bytes]

O [10-100] O [100 - 1000] M [1000 - 10000] I [10000 - 100000]
W [100000 - 1000000]

Figura 5.2: Teste de Primalidade de Solovay-Strassen - por Intervalos Fixos

Observando o tamanho da entrada pode-se calcular o custo do algoritmo simplesmente por
o(l ogg n) [30] operagdes bindrias. Enfim, o algoritmo tem custo polinomial, e em muitos
casos sua execuc¢ao terminard com a anédlise de cada ndmero, devido a segunda condicao
que contempla M DC(a,n) = 1, oferecendo entdo uma execuc¢do realmente rapida.

Teste de Miller-Rabin: nio usa o simbolo de Jacobi. E semelhante com o teste de Fermat
[Definicdo 2] porque este também depende de um conjunto de desigualdades que sdo
verdadeiros se o nimero que estd sendo testado for primo. O teste € executado com bases
distintas e informa se o valor de n fornecido é um pseudoprimo ou primo. A probabilidade
de ser primo € de 70%. Selecionamos duas testemunhas para a andlise modular, s = n — 1
e um valor aleatério a , em um lago testamos n através de uma condicional simples de
congruéncia e cdlculos modulares aferem o resultado.

O diferencial deste algoritmo estd nas operacdes modulares, que em certas condi¢des causa
uma lentidao na sua execucao (Teste 3 e 4) [Figura 5.3], a dificuldade de se analisar este
algoritmo esté na sua variabilidade de tempos.

Dados estabelecidos por intervalos [Figura 5.4] nos permite verificar que para ndmeros
com mais de 6 digitos e menores que 3 o algoritmo € lento [Figura 5.4(a)] e de custo
alto. Para intervalos entre 3 e 5 digitos [Figura 5.4(b)] o algoritmo tem comportamento
assimétrico e variado.
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Teste de Primalidade de Miller-Rabin

(# Aleatdrio)

4.0

3.5
& 3.0
E
(=]
un
& 25
(™)
a
5
ekl
< 20 <
[=]
o
: - Vv
£ 15 \bé XN

1.0

0.5

2 18 144 2245 2500 3130
Tamanho dos Textos [Bytes]
O Teste 0 W Teste 1 O Teste 2 @ Teste 3 B Teste 4

Figura 5.3: Teste de Primalidade de Miller-Rabin - Aleatdrios

1000

Tempo de Execugdo [ms]

Tempo de Execugdo [ms]
o
5]

Teste de Primalidade de Miller-Rabin Teste de Primalidade de Miller-Rabin
(# Intervalo) (# Intervalo)

a0
25
3
15 [
10

I o S— L\ I~

18 144 2246 2900 3130 0
Tamanho dos Textos [Bytes]

E(10-100]  E[100-1000] B [1000-10000] [ [10000-100000]
M [100000 - 1000000]

@

18 144 2246 2900 3130
Tamanho dos Textos [Bytes]

E[i00-1000] B [1000-10000] O [10000 - 100000]

(a) Conjunto Completo de Testes (b) Conjunto Reduzido de Testes

Figura 5.4: Teste de Primalidade de Miller-Rabin - por Intervalos Fixos

Teste de Fermat: usa o pequeno teorema de Fermat [Teorema 13]. O teste realiza diversos

cédlculo modulares e comparagdes de MDC em uma base numérica e testa uma sequéncia
de nimeros (ou testemunhas de Fermat, gerados também aleatoriamente); obtendo como
saida um pseudoprimo ou primo. A probabilidade de sucesso do algoritmo € de 70%.

O algoritmo [Figura 5.5] apresenta dados relevantes para uma andlise expressiva, pois
cada teste realizado oscila em tempo diferente. Ao testar n (nimero aleatdrio de entrada)
é possivel verificar que o teste 1 € mais rdpido exibindo comportamento quase continuo.
O mais lento (Teste 4) revela uma grande dependéncia entre a entrada e o nimero de
testemunhas testadas pelo algoritmo.

Para nimeros restritos ao intervalo [Figura 5.6] o algoritmo de Fermat é extremamente
lento, com maior custo dos métodos cldssicos (700 segundos para criptografar um texto
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Teste de Primalidade de Fermat
(# Aleatdrio)
0.60

0.55

0.50

0.45
=
£ 0.40
[=]
G 03s
=
3
x 0.30
kel |
a
© 025 \
[=]
=9
E 020
a
=

0.15 |4

0.10

0.05

0.00

2 18 144 2245 2500 3130
Tamanho dos Textos [Bytes]
O Teste 0 W Teste 1 O Teste 2 @ Teste 3 B Teste 4

Figura 5.5: Teste de Primalidade de Fermat - Aleatdrios

com 3130B). Para nlimeros grandes acima de 3 digitos se torna invidvel a execu¢do do

algoritmo.
Teste de Primalidade de Fermat
(# Intervalo)
700
650
600
550
500
i
E, 450
w400
[~
2 350
&
4300
=
o 250
[=9
£ 200
2
150
100
50
0
-50
8 18 144 2246 2900 3130
Tamanho dos Textos [Bytes]
W [10-100]  E[100-1000]

Figura 5.6: Teste de Primalidade de Fermat - por Intervalos Fixos

Teste de Lucas: A implementacdo usa o nimero de Jacobi [Definicdo 4.0.3]. Em um laco
testa se cada nimero é primo ou composto. Este algoritmo requer que fatores primos de
(N — 1) seja conhecido e testado (sucessivas divisdes e multiplicagdes modulares, e um
comparativo com o MDC do nimero sdo realizadas).
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Os testes 1,2 e 3 [Figura 5.7] propiciam uma anélise estdtica com regularidade crescente e
continua (ou seja, se aumento o tamanho dos textos o custo cresce proporcionalmente).
Exceto os testes 0 e 4, que conforme os textos variam de tamanho o custo varia de forma
irregular e inconstante (ou seja, oscilam concomitantemente).

Teste de Primalidade de Lucas
(Nimero de Jacobi - > # Aleatdrio)
0.026

0.024
0.022
0.020
0.018
0.016
0.014
0.012
0.010

Tempo de Execugao [ms]

0.008
0.006
0.004
0.002

0.000

8 18 144 2246 2500 3130
Tamanho dos Textos [Bytes]

O Teste 0 W Teste 1 O Teste 2 @ Teste 3 B Teste 4

Figura 5.7: Teste de Primalidade de Lucas - Aleatdrios

Para os dados fornecidos por intervalos fixos [Figura 5.8], apenas o intervalo com 2 digitos
tem comportamento constante e linear. Se o valor do nimero de entrada varia fica dificil
determinar a sua primalidade em tempo constante.

Teste de Primalidade de Lucas
(# Intervalo)

110
100
g0
a0
70
60
50
40
30

X

8 18 144 2246 2900 3130
Tamanho dos Textos [Bytes]

Tempo de Execugdo [ms]

W [10-100] E[100-1000] EI[1000-10000] [ [10000-100000]
W [100000 - 1000000]

Figura 5.8: Teste de Primalidade de Lucas - por Intervalos Fixos
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Teste de Lucas-Lehmer: usa o nimero de Mersenne [Definicdao 4.0.4]. A funcgio testa se o
numero n fornecido como entrada € primo, e junto com o algoritmo de Lucas[defini¢ao
4.4.1] (basicamente cdlculos modulares, divisdes e deslocamento de bits) gera o nimero
de Mersenne.

Tem custo de processamento igual a (plog p 20Uog" p)y para célculo de 2 nimeros primos
por operacoes bindrias.

E necessario ressaltar que diferentemente do algoritmo de primalidade de Lucas, este
algoritmo € muito inconstante, visto que além dele testar o nimero aleatdrio este deve
pertencer a sequéncia de nimeros de Mersenne. Este fato aliado ao tamanho da entrada
inviabiliza os testes feitos por intervalos fixos, visto que € bem dificil achar uma variedade
grande de nimeros de Mersenne nos intervalos {10-100, 100-1000, 1000-10000, 10000-
100000, 100000-1000000}, por este fato apresentamos apenas os testes por intervalo
aleatorio [Figura 5.9].

Teste de Primalidade de Lucas-Lehmer
(NUmero de Mersenne - # Aleatdrio)

0.020

0.018

0.016
E 0.014
!0
S ooz
3
u
& 0010
o

_.—-—'—_'_'_'_'_'

g 0.008 —— ]
: - -
oo L;.VL

0.004

0.000

8 18 144 2248 2500 3130
Tamanho dos Textos [Bytes]
O Teste 0 W Teste 1 O Teste 2 @ Teste 3 W Tested

Figura 5.9: Teste de Primalidade de Lucas-Lehmer
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Teste de Lucas-Lehmer-Riesel: usa o nimero de Riesel [Defini¢ao 4.0.5]. A funcgao testa se
o numero k - n (sendo k um nimero impar) fornecido como entrada € primo, e junto
com o algoritmo de Lucas[definicdo 4.4.1] (basicamente cdlculos modulares, divisoes e
deslocamento de bits) gera o nimero de Riesel.

Assim como o algoritmo de Lucas-Lehmer e por definicdo este teste envolve ainda o
problema de gerar a sequéncia de nlimeros de Riesel (ou seja, "técnica de revestimento
em conjunto": um conjunto de pequenos nimeros primos tais que cada extremidade
de uma sucessao € divisivel por um deles), o que torna invidvel e moroso os testes por
intervalos {10-100, 100-1000, 1000-10000, 10000-100000, 100000-1000000}. Portanto
apresentamos apenas os testes de nimeros gerados aleatoriamente [Figura 5.10].

Teste de Primalidade de Lucas-Lehmer
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Figura 5.10: Teste de Primalidade de Lucas-Lehmer-Riesel

Uma das peculiaridades deste teste € o calculo que gera a sequéncia numérica e a operacao
matemadtica subsequente, quando o niimero selecionado € pequeno temos um custo pequeno,
descrescente (Teste 1) e pouco varidvel. Quando esse nimero € grande (Teste 3 e 4)
existe uma variagao irregular [198s, 37s respectivamente] para o mesmo tamanho de texto.
Portanto a técnica matemadtica utilizada facilmente evidéncia o custo final deste algoritmo.

Teste de Primalidade AKS: Entender este teste requer que vocé saiba como o Tridngulo de
Pascal (bindmios) funciona em relagdo a "Escolha"da operagdo. A ideia bdsica € vocé
tomar a seguinte equacio: (x — 1)” — (x” — 1) (usando p como o nimero que vocé deseja
testar), se esse nimero puder dividir todos os coeficientes resultantes uniformemente
(significa que ele ndo tem resto), entdo esse nimero é primo. Como um exemplo basico
disso, podemos usar o ndmero 3. Se (x — D3-G3-1) permite expandir isso para:
x3 = 3x% +3x — 1 — x* + 1; aqui vocé nota que o primeiro termo serd sempre igual a x” e
sempre ird cancelar, assim como os outros. Neste caso, isso nos deixard com: 3x% + 3x.
Novamente, para a AKS, s6 nos interessa testar os coeficientes no nosso caso este € [3, 3].
No entanto, queremos eliminar a redundancia ao notar que o tridngulo de Pascal repete-se
em cada linha. Portanto, s6 precisamos testar metade da linha. No nosso caso, apenas um
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3. Sendo que 3 divide 3, a saida € a resposta que o nimero selecionado € primo. Custo
estimado do tempo de Processamento [30]: O(l ogé9 (n)) operagdes bindrias.

O comportamento dos dados estdo distribuidos de forma razoavelmente regular em termos
da entrada, o nimero de processamento da fun¢do promovem uma distribui¢do com pouca
variagao.

Teste de Primalidade de Agrawal - Kayal - Saxena (AKS)
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Figura 5.11: Teste de Primalidade de Agrawal-Kayana-Saxena (AKS)

Para numeros restritos a intervalo [Figura 5.12] o algoritmo AKS € extremamente rapido,
com menor custo dos métodos modernos (teste de primalidade deterministicos). Para
nimeros grandes acima de 5 digitos a execu¢do do algoritmo torna vidvel a protecao das
informacdes a qual ele deverd manter.



Figura 5.12: Teste de Primalidade de Agrawal-Kayana-Saxena (AKS)- por Intervalo Fixo
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Teste de Primalidade Baillie-PSW: Custo de tempo de Processamento : O(/ ogg (n)) operacdes

binarias.

Teste de Primalidade de Baillie-PSW
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Figura 5.13: Teste de Primalidade de Baillie-PSW - Aleatério

Para nimeros restritos ao intervalo [Figura 5.14] o algoritmo de Fermat é extremamente
lento, com maior custo dos métodos classicos. Para numeros grandes acima de 3 digitos se
torna invidvel a execu¢do do algoritmo.
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Teste de Primalidade de Baillie-PSW
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Figura 5.14: Teste de Primalidade de Baillie-PSW - por Intervalos Fixos

Teste de Pocklington: O algoritmo foi implementado para testar um inteiro n como entrada,
utiliza um fator primo ¢ testado através de cdlculos modulares ¢g|n; pela proposicado, todo
fator primo de n deve ser congruo a 1 médulo g. Como isto vale para qualquer fator
primo, de n deve ser congruo a 1 médulo F. Como F > +/n, isto implica que n é primo. E
utilizado um outro primo para testemunhar através de fatoracdes, se o niimero de entrada n
€ primo ou composto.

Diferentemente de outros testes modernos de primalidade, este teste € muito semelhante
ao custo dos algoritmos deterministicos em geral. Se nao houver restricdo do tamanho do
numero de entrada [Figura 5.15], o comportamento do algoritmo ¢ estdvel e tem seu custo
progressivo se aumentarmos o nimero de digitos da entrada n.



180

140

120

100

a0

60

Tempo de Execugao [ms]

40

20

Teste de Primalidade de Pocklington
(# Aleatdrio)

el S

—

N L4 P $
N £
. q:» &
Tamanho dos Textos [Bytes]

O Teste 0 O Teste 1 W Teste 2 @ Teste 3 B Teste 4

Figura 5.15: Teste de Primalidade de Pocklington - Aleatério
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Assim como o algoritmo de Fermat ao se aplicar testes em intervalos fixos [Figura 5.16] o
algoritmo € extremamente moroso, com maior custo dos métodos de primalidade modernos.
Para nimeros grandes acima de 4 digitos se torna invidvel a execu¢ao do algoritmo, haja
visto que cada vez que aumentamos o intervalo seu custo aumenta em igual proporcao.
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Figura 5.16: Teste de Primalidade de Pocklington - por Intervalos Fixos
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Teste de Lenstra-Pomerance: por ser uma melhoria do teste de primalidade do AKS, este
também utiliza um polindmio (para esta implementacdo um polindmio de segundo grau).
Em um lago usando o polindmio testamos o coeficiente do nimero em questdo, se for
divisivel por n, ele retorna composto; caso contrario € primo. Observagao importante: o
polindmio a ser utilizado pode ser qualquer um, deste que mantenha a condi¢io fundamental
do algoritmo trocar o polinémio (x" — 1) a ser utilizado.
Custo de tempo de Processamento : O(l ogg(n)) operacoes bindrias.

Teste de Primalidade de Lenstra-Pomerance
(# Aleatario)

80
75
70
65
60
55
50
45
40
35
30
25
20
15

10

0
8 18 144 2246 2900 3130
Tamanho dos Textos [Bytes]

Tempo de Execugao [ms]

B Teste 0 O Teste 1 O Teste 2 @ Teste 3 B Teste 4

Figura 5.17: Teste de Primalidade de Lenstra-Pomerance - Aleatério

Analisando o comportamento sob intervalos fixos [Figura 5.18] o algoritmo é extremamente
disperso (com 3 e 6 digitos), com custo alto. Para numeros pequenos com 2 digitos € um
algoritmo com custo médio, tornando-o invidvel e de fécil fatoracdo.
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Teste de Primalidade de Lenstra-Pomerance
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Figura 5.18: Teste de Primalidade de Lenstra-Pomerance - por Intervalos Fixos

5.1 Comparativo de Todos os Teste de Primalidade
Para estes testes foram utilizados dois vetores de nimeros fixos

V, = {4,38, 120,45, 66, 28, 77,354,765, 599}

V, = 14,38, 120,45, 66,28, 77,354,765, 857}

, ou seja, um para escolha do valor de p e outro para a escolha do valor de q (lembrando que estes
sdo os dois nimeros de entrada do algoritmo de criptografia RSA). Ao analisarmos os algoritmos
de primalidade [Figura 5.19] € possivel notar os tempos de execuc¢do bem variados para cada
tamanho de texto. Os métodos cldssicos de primalidade tendem a ser mais lentos (Fermat) em
alguns casos e rapidos (SolovayStrassen) em outros. Ja os métodos modernos de primalidade sdo
rdpidos na maioria das vezes (AKS), independente do tamanho da entrada.

Para um andlise diversificada [Figura 5.20], utilizou-se uma outra maquina para realizacao
dos testes, um computador do departamento de informatica da UFPR, com processador Intel(R)
Xeon(R) CPU E5-2690 v2 3.00GHz. O sistema operacional utilizado foi o Linux Mint 17.3 Rosa
(GNU/Linux 4.8.8terms x86_64), com programas escritos em linguagem C e o compilador gcc
(Ubuntu 5.4.1-2ubuntul 16.04). Toda a implementagdo dos algoritmos foi desenvolvida a partir
das defini¢des que foram apresentadas.

Nesta andlise hd diferencas discrepantes na execuc¢ao das maquinas apresentadas, exceto
em alguns casos em que o teste de primalidade de Baillie-PSW e Lenstra-Pomerance sao melhores
que o teste de primalidade AKS. Os algoritmos mostram-se, em geral, satisfatoriamente rapidos.
J4 os testes probabilisticos apresentam comportamento oposto, conforme aumento do tamanho
das mensagens, o custo aumenta proporcionalmente. O melhor € o Teste de Lucas que mantém
seu custo progressivo e constante, variando muito pouco conforme o tamanho dos arquivos.
O teste de Solovay-Strassen € o que mais oscila durante sua execug¢do (pior desempenho com
arquivos de 8B e 3130B). Miller-Rabin e Fermat sdo os piores dentre os cldssicos (um ponto
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Teste de Primalidade Geral (Maquina 1)
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Figura 5.19: Teste de Primalidade - por Vetor

similar entre as duas mdquinas testadas), estes sdo extremamente moroso € possuem custo alto
independente do tamanho do texto ou do tamanho da entrada (que neste caso especificamente é
fixo). Em outras palavras em um processador mais rapido os métodos de primalidade cldssicos
sempre tem custo maior que os métodos modernos de primalidade.

Teste de Primalidade Geral (Maquina DINF)

1024_ . . .
) 256
= 64|
9 '
& 167
3] 4
& L
LLi 1
2 0.25¢
9 0.0625
E 0.015625
GJ L
= 0.00390625
0.000976562

[(e] o o

< < o ™

w <t [qY] [#)) —

00 — — [aV] [aV] o]

Tamanho do Texto [Bytes]
Solovay mmmmm |Lucas mmmm Baillie Lensira moms
Miller ==mm Fermat AKS mmmmm Pocklington mss

Figura 5.20: Teste de Primalidade - por Vetor



Capitulo 6

Conclusao

O processo de escolha dos testes de primalidade € bastante complexo, visto que, cada
algoritmo avaliado demonstrou uma riqueza de detalhes. Durante a implementagdo dos algoritmos
de primalidade utilizou-se um nimero gerado aleatoriamente a principio com 2 digitos até o
méximo de 6 digitos, o que exige cuidados especiais para evitar a explosao da capacidade de
memoria das maquinas. Como pode ser observado, ndo existe uma diferenca perceptivel no tempo
de execucdo quando testamos primeiro os testes de primalidade cldssicos (Testes Probabilisticos).

Exceto os testes de primalidade de Fermat e Miller-Rabin, o resto dos algoritmos
probabilisticos sao muito eficientes, sendo capazes de determinar a primalidade de um nimero
primo em menos de um segundo. Para Fermat e Miller-Rabin € justificado por ter eficiéncia
reduzida (para um ndmero de 3 digitos utiliza mais ou menos 350 segundos para determinar sua
probabilidade) porque os testes requerem que fatores primos de (N — 1) sejam conhecidos (fazer
uma fatoracdo antes de verificar a primalidade dos melhores resultados).

Para os testes de primalidade modernos (teste de primalidade deterministico), a principal
desvantagem foi o aspecto do tempo de execucdo variar conforme o tamanho da entrada,
interferindo na escolha do teste a ser utilizado. O algoritmo AKS foi o mais rdpido dentre
os métodos modernos determinando um niimero primo com mais agilidade em menos de um
segundo, enquanto o Pocklington tem custo elevado dentre os algoritmos deterministicos. As
técnicas matematicas utilizadas podem variar, como por exemplo do AKS um polindmio, ou
uma testemunha no caso do Miller-Rabin, essas variam conforme a necessidade da aplicacao,
seja utilizando os métodos cldssicos (teste de primalidade probabilistico) ou modernos (teste de
primalidade deterministico).

Uma questdo importante observada, € a representagao da informacgao e conhecimento da
estrutura dos algoritmos de primalidade. Encontrar provas mais simples dos resultados e estudar
problemas podem ser examinados visualizados neste contexto em maior profundidade levando
em consideracdo o tamanho da entrada, o tamanho do texto, cdlculos e funcdes matematicos
envolvidos. Estas informacdes moldam a diversidade dos resultados que sao um diferencial,
e realmente transforma a andlise do tempo de execucao dos algoritmos tornando-os muito
interessante.

Na prética, € facil decidir qual método de prova de primalidade usar:

* Para encontrar qualquer nimero grande o suficiente para fazer a lista dos maiores ntimeros
primos conhecidos, deve ser usado uma versao do teste de primalidade de Solovay-Strassen,
pois € mais rapido e simples de ser implementado.

* Para apontar para a seguranca de dados e ou informacdes, deve ser usado os teste de
primalidade deterministico como AKS, por ter um bom tempo de execu¢do ou procurar
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um teste mais apropriado a sua aplicagdo. Neste ponto algoritmos mais complexos como o
AKS sdo mais uteis pois conferem maior precisao e prote¢ao aos dados, inviabilizando
ataques por fatoracao (Recordando: se o nimero tiver 1024 Bytes, ndo existe uma forma
de quebrar a criptografia, pelo menos ndo conhecida).

* Se em vez de olhar para n, vocé fornecer n, cheque primeiro os pequenos fatores. Se nao
tiver nenhum, tente um teste cldssico para comprovar que € um provavel primo. Se assim
for, tente brevemente o fatorn + 1, n — 1, ..., caso contrdrio em seguida checar um
método moderno (teste de primalidade deterministico).

Este trabalho apresenta uma reflexdo sobre alguns dos principais aspectos dos testes de
primalidade, e como mencionado acima recomenda-se avaliar cautelosamente o tipo de projeto ou
aplicacdo ao qual se destina trabalhar, antes de se utilizar qualquer uma da técnicas apresentadas.
Aconselha-se que sempre comece com uma pequena avalia¢do utilizando os métodos cléssicos e
somente a partir da andlise dos resultados tente implementar os métodos modernos.

6.1 Trabalhos Futuros

Durante o trabalho uma descoberta interessante foi o fato de ndo haver uma forma
especifica para aplicagdes do algoritmo RSA [12, 18] e os testes de primalidade, inclusive é
uma sugestao de continuidade. Outras possiveis extensdes a pesquisa € atingir mais aspectos
e ferramentas, incluindo outras plataformas de desenvolvimento. Trazendo aspectos como
desempenho, melhorias, cobertura de testes e andlise da arquitetura das mesmas. Diante dos
avancos tecnoldgicos na atualidade, o desenvolvimento de criagdo de chaves criptograficas
forense, € um dos pontos para uma nova abordagem e foco de novos estudos trazendo sinais de
continuidade. Outros pontos merecem uma aten¢ao maior:

* Fazer um novo algoritmo de criptografia RSA, utilizando uma outra linguagem de pro-
gramacao que possa representar melhor niimeros primos extremamente grandes. Existem
vérias grandes bibliotecas gratuitas para aritmética com inteiros grandes (Exemplo: “GNU
Multiple-Precision Library” ou “GMPL”), bem como para provar a primalidade de inteiros
grandes.

* Um estudo preliminar sobre: o comportamento de outros tipos de testes de primalidade
ainda ndo estudados, e estudar o algoritmo de curvas elipticas que podem mudar o ambito
da segurancga das informagdes na Internet.

* Sintetizar novos estudos do comportamento do RSA, envolvendo transmissao de informacao
através da rede (ou seja, conexdo maquina a maquina e transmissao segura de informacdes).

* Produzir testes de ataques e defesas do RSA.
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Apéndice A
Cddigo da Implementacao do RSA

Apresentacao do codigo utilizado para a avaliacao dos testes de Primalidade do RSA.
Nesta secao vamos mostrar uma implementacao na linguagem C. A codificagdo e a decodificacio
estd sendo feita no mesmo algoritmo, em ordem subsequente. Os comentdrios sobre a estrutura
estdo nas proprias linhas de comando.

A.1 Criptografia e Decriptografia

Criptografia -> transforma um texto puro em um texto cifrado.
Decriptografia -> transforma um texto cifrado em um texto puro.

#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include

#idefine
#define
#define
#define
#define
#idefine
#define

/* O argumento agora deve ser um double (ndo um ponteiro para um double)

#idefine

<stdio.h>
<stdlib.h>
<malloc.h>
<time.h>
<string.h>
<assert.h>
<sys/stat.h>
<sys/types.h>
<sys/time.h>
<fcntl.h>
<unistd.h>
<math.h>
<inttypes.h>

BUFFER 1024 // Buffer inicial;

_GNU_SOURCE

ACCURACY 5 // (margem de erro mdxima de 50%)

SINGLE_MAX 10000

EXPONENT_MAX 1000

TRUE 1

FALSE 0

*/

GET_TIME (now) { \

struct timeval t; \

gettimeofday (&t,

now =

NULL); \
t.tv_sec + t.tv_usec/1000000.0; \
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VAR
* Compute a”b mod c
*/

unsigned int modpow (long long a, long long b, unsigned int c)

unsigned int res = 1;
while (b > 0) {
/* Precisa de multiplicacdo de um "long long",

tratar para evitar overflow... */
if(b & 1) |
res = (res * a) % c;
}
b =b > 1;
a= (a * a) % c; /+ Mesma coisa aqui */

}

return res;

VAR

* Compute o simbolo de Jacobi, (a, n); Euma generalizacao do simbolo de

* Legendre.
*/
unsigned int jacobi (unsigned int a, unsigned int n) {
unsigned int twos, temp;

unsigned int mult = 1;
while(a > 1 && a != n) {
a=a % n;
if(a <=1 || a == n) break;
twos = 0;
while(a % 2 == 0 && ++twos) a /= 2;
/+ Fator multiplicativo de saida 2 */
if(twos > 0 && twos % 2 == 1)
mult *= (n $ 8 ==1 || n % 8 == 7)) « 2 - 1;
if(a <=1 || a == n) break;
if(n 4 !'=1 && a $ 4 '=1)
mult *= -1; /* Coeficiente para transformacao */
temp = a;
a = n;
n = temp;
}
if(a == 0) return 0;
else if(a == 1) return mult;
else return 0; /* a == n => gcd(a, n) != 1 */

VR
* Verificar se um éCritério de Euler, para n
*/

unsigned int SolovayPrime (unsigned int a, unsigned int n)

unsigned int x = jacobi(a, n);
if(x == -1) x = n - 1;
return x != 0 && modpow(a, (n - 1)/2, n) == x;

J *k
* Testa se n éprovavelmente primo, usando a acuracia k
* (k testes de Solovay)
*/
unsigned int probablePrime (unsigned int n, unsigned int k)

{

{
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if(n == 2) return 1;
else if(n $ 2 == 0 || n == 1) return 0;
while (k—— > 0) {
if(!SolovayPrime(rand() % (n - 2) + 2, n)) return O;

}

return 1;

J Ak
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* Busca um primo randomico (provavel) entre 3 e n - 1, esta distribuigdo é

* nem de longe uniforme
*/
unsigned int randPrime (unsigned int n)

{

unsigned int prime = random_number (10,100) % n;
n+=n % 2; /+x n precisa ser mesmo assim modulo, preserva */
prime += 1 - prime % 2;
while (1) {
if (probablePrime (prime, ACCURACY)) return prime;
prime = (prime + 2) % n;
}
}
VR
* Compute gcd(a, b)
*/

unsigned int gcd(unsigned int a, unsigned int Db) {
unsigned int temp;

while(b != 0) {
temp = b;
b=a 5% b;
a = temp;

}

return a;

J Ak
* Busca um expoente x entre 3 e n - 1 de tal modo que gcd(x, phi) =1,
* essa distribuicdo ésemelhante em nenhuma parte uniforme
*/

unsigned int randExponent (unsigned int phi, unsigned int n)

{

unsigned int e = rand() % n;
while (1) {
if (gcd(e, phi) == 1) return e;
e = (e + 1) % n;
if(e <= 2) e = 3;
}
}
VR
* Compute n”-1 mod m para metodo Euclides extendido
*/

unsigned int inversoMult (unsigned int n, unsigned int modulus) {
unsigned int a = n, b = modulus;
unsigned int x = 0, y =1, x0 =1, y0 = 0, g, temp;
while(b != 0) {
qg=a/ b;
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temp = a % b;

a = b;
b = temp;
temp =x; x = x0 - g * x; x0 = temp;

temp = y; v = y0 - g x y; y0O = temp;
}
if (x0 < 0) x0 += modulus;
return x0;

J *k
* Leia o arquivo fd em um array de bytes prontos para criptografia.
* A matriz serd preenchido com zeros até que divide o numero de
* Bytes criptografados por bloco. Retorna o numero de bytes lidos.

*/
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unsigned int transformaArquivo (FILEx fd, charxx buffer, unsigned int bytes)

{
unsigned int len = 0, cap = BUFFER, r;
char buf [BUFFER];
*buffer = malloc (BUFFER * sizeof (char));
while ((r = fread(buf, sizeof(char), BUFFER, fd)) > 0) {
if(len + r >= cap) {
cap *= 2;
*buffer = realloc (xbuffer, cap);
}
memcpy (& (xbuffer) [len], buf, r);
len += r;
}
/% Pad o ultimo bloco com zeros para Sinalizar final de
criptograma. Um bloco adicional éadicionado, se ndo ha espago x/
if(len + bytes - len % bytes > cap)
spbuffer = realloc (xbuffer, len + bytes - len % bytes);

do {
(*buffer) [len] = "\0’;
len++;

}

while(len % bytes != 0);

return len;

J Ak
* Codificar a mensagem de determinando comprimento, usando a chave
* publica (expoente, mdédulo)
* A matriz resultante serd do tamanho len/bytes, cada indice da
* criptografia
* Os "bytes" de caracteres consecutivos, dados por
* m = (ml + m2 % 128 + m3 * 12872 + ...),
* Codificado = m"expoente médulo mod
*/

unsigned int*x criptografa (unsigned int len, unsigned int bytes,
charx message, unsigned int exponent, unsigned int modulus, FILE <*Arq,
char xbuffer, FILE xarquivolog)
{
unsigned int *cod = malloc((len/bytes) x sizeof (unsigned int));
unsigned int x, i, j ;
printf ("\t\t\t");
escrever_cripto ("\t\t\t",arquivolog) ;
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for(i = 0; i < len; 1 += bytes) {
x = 0;
for(j = 0; j < bytes; j++) x += messagel[i + J] * (1 << (7 * J));
/* Codificar a mensagem m usando expoente publico e mdédulo,
c = m*e mod n #*/
cod[i/bytes] = modpow (x, exponent, modulus);
#ifndef MEASURE
printf("$d ", cod[i/bytes]);
fprintf (Arqg, "%$d ", cod[i/bytes]);
sprintf (buffer,"$d ", cod[i/bytes]);
escrever_cripto (buffer,arquivoloq);
#tendif
}

return cod;

—

VR

* Decodificar o criptograma de determinado comprimento,

* usando a chave privada (expoente, mddulo)

* Cada bloco criptografado deve representar em "bytes" blocos codificados
* da mensagem.

* Mensagem retornada tem tamanho len * bytes.

*/
unsigned intx decriptografa(unsigned int len, unsigned int bytes, unsigned
int+x cryptogram, unsigned int exponent, unsigned int modulus,char xbuffer,
FILE *xarquivoloq)
{
unsigned int xdecod = malloc(len % bytes x sizeof (unsigned int));
unsigned int x, i, 3j;
printf ("\t\t\t");
escrever_cripto ("\t\t\t",arquivolog) ;

for(i = 0; i < len; i++) {
/% Decodificar criptograma c¢ usando expoente privado
e médulo publico, m = c*d mod n */

x = modpow (cryptogram[i], exponent, modulus);
for(j = 0; j < bytes; j++) {

decod[ixbytes + j] = (x >> (7 % J)) % 128;
#ifndef MEASURE
if (decod[ixbytes + J] != "\0’){
if (decod[i*bytes + j] != "\n’){

printf ("%c", decod[ixbytes + J1);
sprintf (buffer,"%c", decod[ixbytes + Jj]);
escrever_cripto (buffer,arquivoloqg);

}
else(
printf ("\n\t");
escrever_cripto ("\n\t",arquivolog);

#endif

}

return decod;

unsigned int random_number (unsigned int min, unsigned int max)
{

/+ Armazenar um descritor de arquivo aberto para /dev/random em uma
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variavel estatica. Dessa forma, ndo precisa abrir o arquivo de cada
vez e esta funcdo échamada. +/
static unsigned int dev_random_fd = -1;

char* next_random_byte;
unsigned int bytes_to_read;
unsigned random_value;

/% Certifique-se de MAX émaior do que MIN.x/
assert (max > min);

/* Se esta éa primeira vez que esta fung¢do échamada, abrir um arquivo
descritor para /dev/random. x/

if (dev_random_fd == -1) {
dev_random_fd = open ("/dev/random", O_RDONLY) ;
assert (dev_random_fd != -1);

/* Leia bytes aleatdrios suficientes para preencher
uma varidvel unsigned inteira. #*/

next_random_byte = (charx) &random_value;

bytes_to_read = sizeof (random_value);

/% Loop lido com o suficiente bytes. Desde /dev/random épreenchido
a partir de ag¢des gerado pelo usudrio, a leitura pode bloquear,
e sé pode retornar um unico byte aleatdrio de cada vez. */

do {
unsigned int bytes_read;
bytes_read = read (dev_random_fd, next_random_byte, bytes_to_read);
bytes_to_read —-= bytes_read;
next_random_byte += bytes_read;

} while (bytes_to_read > 0);

/* Calcular um numero aleatdrio na faixa correta. =/

return min + (random_value % (max — min + 1));

}
A
unsigned int sizeBlock (unsigned int n, char xbuffer,FILE xarq)
{

unsigned int cont = 0, num = 0;//, original = n;

while (n/2 > 0){ //testa o resto da divisao por 2

if ((n % 2) == 0){
num ++;

else { num ++; }
n=n/2;
}
cont = num / 8; // transformando bits em bytes
printf ("\n\t\t\tTamanho do Bloco = %d \n",cont);
sprintf (buffer, "\n\t\t\tTamanho do Bloco = %d \n",cont);
escrever_log(buffer,arq);
return cont;

int main (int argc, char xxargv)

{
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unsigned int p, g, n, phi, e, d, bytes, controle;
unsigned int +cod, =xdecod;

double startTime, endTime, tempo;

xentrada = NULL;

FILE
FILE
size_t
char
char

*saida = NULL; /+arquivo de saida #*/
tam = (sizeof (char) *BUFFER) ;

*pbuffer = (char*)malloc (tam);

*buf;

/* testa caso o numero de parametros seja menor e finaliza o programax*/

if (argc < 2)

{

printf ("Falha na entrada dos dados......... \n") ;
printf ("EXEMPLO DE EXECUCAO : \n");
printf ("RSA_SolovayStrassen [arquivo de entradal] [arquivo de saidal");

exit (EXIT_FAILURE) ;

}

else

{

printf ("-———- IMPLEMENTATION OF R.S.A ALGORITHM—-—-——-— \n") ;
printf ("Teste de Primalidade de Solovay-Strassen\n");
srand (time (NULL) ) ;

GET_TIME (startTime) ;

if

{

(argc == 2)

/+ se igual a 2; Acrescentar arquivo de saida
e executar programa */

entrada = fopen(argv([1l], "r");
saida = fopen("saida.txt","w+");
if (entrada == NULL && saida == NULL)

{
printf ("Erro ao abrir arquivo.\n");
printf ("Fim execucao do programa. \n");
exit (EXIT_FAILURE) ;

}

p = randPrime (SINGLE_MAX) ;

printf ("Primeiro fator primo, p = %d \n", p);

g = randPrime (SINGLE_MAX) ;

printf ("Segundo fator primo, g = %d \n", q);

n=p* q;

printf ("Modulus, n = pg = %d ", n);

if(n < 128) {
printf ("Médulo éinferior a 128,
ndo épossivel codificar bytes simples.
Tentando novamente \n");

}

bytes = sizeBlock (n,buffer,arquivoloq);

phi = (p - 1) * (g - 1);

printf ("Totiente, phi = %d \n", phi);

e = randExponent (phi, EXPONENT_MAX) ;

printf ("Expoente Publico, e = %d,
Chave Publica eh (%d, %d) \n", e, e, n);

d = inversoMult (e, phi);

printf ("Calcule expoente privado, d = %d
Chave Privada eh (%d, %d)\n", d, d, n);

printf ("Abrindo arquivo %s para
leitura\n",argv[1l]);

controle = transformaArquivo (entrada, &buf, bytes);
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/* controle sera um multiplo de bytes#*/

printf ("Arquivo %s lido com sucesso, %d bytes

lidos. Codificacao do bloco em byte de %d bytes",

argv[l], controle, bytes);

printf ("Codificando mensagem com sucesso");

cod = criptografa(controle, bytes, buf, e, n,saida,
buffer,arquivologqg);

printf ("Decodificando a mensagem com sucesso");

decod = decriptografa(controle/bytes, bytes, cod,
d, n,buffer,arquivoloqg);

{

entrada = fopen(argv[l],"z");

saida = fopen(argv[2],"w+");

if (entrada == NULL && saida == NULL)

{
printf ("Erro ao abrir arquivo.\n");
printf ("Fim execucao do programa.\n");
exit (EXIT_FAILURE) ;

}else(

p = randPrime (SINGLE_MAX) ;

printf ("Primeiro fator primo, p = %d \n", p);

g = randPrime (SINGLE_MAX) ;

printf ("Segundo fator primo, gq = %d \n", q);

n=p*q;

printf ("Modulus, n = pg = %d ", n);

if(n < 128) {
printf ("Médulo éinferior a 128,
ndo épossivel codificar bytes simples.
Tentando novamente \n");

}

bytes = sizeBlock (n,buffer,arquivoloqg);

phi = (p - 1) * (q - 1);

printf ("Totiente, phi = %d \n", phi);

e = randExponent (phi, EXPONENT_MAX) ;

printf ("Expoente Publico, e = %d,
Chave Publica eh (%d, %d) \n", e, e, n);

d = inversoMult (e, phi);

printf ("Calcule expoente privado, d = %d
Chave Privada eh (%d, %d)\n", d, d, n);

printf ("Abrindo arquivo %s para
leitura\n",argv([1l]);

controle = transformaArquivo (entrada, é&buf, bytes);

/* controle sera um multiplo de bytes#*/

printf ("Arquivo %s lido com sucesso, %d bytes

lidos. Codificacao do bloco em byte de %d bytes",

argv[l], controle, bytes);

printf ("Codificando mensagem com sucesso");

cod = criptografa(controle, bytes, buf, e, n,saida,
buffer,arquivoloqg);

printf ("Decodificando a mensagem com sucesso");

decod = decriptografa(controle/bytes, bytes, cod,
d, n,buffer,arquivoloqg);
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GET_TIME (endTime) ;

tempo = endTime - startTime;
printf ("Tempo de Execucgdo do Algoritmo RSA = %$.61f —-——-\n", tempo);
printf ("\n\n\t\t\t —-—--- Fim demonstracao do RSA! —-—---\n\n");

free(cod);

free (decod) ;

fclose (entrada);

fclose (saida);

return EXIT_SUCCESS;
} /*fim do programa x/

50




Apéndice B
Cddigo da Implementacao do RSA

O RSA € um desafio que se tornou mais premente apds o seu desenvolvimento pois
requer uma abordagem tedrica e matemaética bastante especial que instiga um estudo mais
aprofundado, e como ndo € foco central desta monografia pretende-se apenas induzir novas
descobertas sobre sua morfologia. Segue um breve estudo sobre otimizacdes e ataques.

B.1 Otimizacoes do RSA

Existem vdrias visoes e diferentes métodos de otimizacao do algoritmo criptografico
RSA. Mas a partir de diferentes visdes encontradas pretendem-se instigar os desenvolvedores a
repensar as diferentes possibilidades de solu¢dao de um problema. Suscitando a sensibilidade do
pensar e de buscar maneiras diversas de resolver os problemas propostos pelo algoritmo, para
que o ato perpasse as circunstancias complexas que se apresentam na atualidade. Encontra-se
bons artigos, dissertacdes, e ou publicagdes sobre otimizacao do algoritmo criptografico RSA,
alguns utilizam: Programacao Paralela [8, 7, 17, 9]; Processadores e Melhoria em Hardware
[40, 32, 39]; Programacdo de baixo nivel "Assembler"([22, 20, 16]; linguagem VHDL [23, 24]; e
até mesmo utilizando Quimica Computacional [28], com inspiracdo em um algoritmo heuristico
e a minimizacdo de energia de geometria molecular de um cristal.

B.2 Ataques de fatoracao do RSA

Existem diversas formas de se fatorar um ndmero, mas para um nimero com quase
dezesseis trilhdes e meio de casas decimais um certo cuidado € essencial. Entdo uma tentativa de
se quebrar a chave privada € usar a chave ptblica que é conhecida de todos, mas tentar fatora-la
por for¢a bruta ja se provou ser invidvel. Portanto ao longo dos anos a comunidade cientifica
tem tomado para si a drdua tarefa de estudar novos métodos para se fatorar grandes nimeros.
O tamanho da chave a utilizar no RSA depende do grau de seguranca que se pretende. Quanto
maior for a chave, maior serd a seguranca, mas também mais lento serd efetuar o algoritmo do
RSA. O RSA Laboratories [1] recomenda que as empresas utilizem chaves de 1024 bits para
protecdo dos dados, pois esta criptografia € extremamente forte e de dificil quebra. Na figura
[B.1] iremos apresentar um pequeno exemplo destes processos de fatoracao.
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Progresso na fatoracao

Nimero de Niimero aproximado Data em que
digitos decimais de bits foi alcancado MIPS-anos Algoritmo

100 332 abril de 1991 7 Crivo quadritico

110 365 abril de 1992 75 Crivo quadritico

120 398 junho de 1993 830 Crivo quadritico

129 428 abril de 1994 5000 Crivo quadritico

130 431 abril de 1996 1000 Crivo de corpo numérico generalizado
140 465 fevereiro de 1999 2000 Crivo de corpo numérico generalizado
155 512 agosto de 1999 8000 Crivo de corpo numérico generalizado
160 530 abril de 2003 — Crivo de malha (Lattice sieve)

174 576 dezembro de 2003 — Crivo de malha (Lattice sieve)
200 663 maio de 2005 — Crivo de malha (Lattice sieve)

Figura B.1: Exemplo de Processo de Fatoracao [35]

B.2.1 Crivo Quadratico

O crivo quadrético [31, 14, 5, 11] € um dos mais importantes métodos de fatoracdo de
numeros inteiros (chaves de 100 a 129 digitos na forma decimal). Sua implementacdo ndo € uma
tarefa trivial, ndo € o objetivo deste trabalho apresentar uma descricdo detalhada. Em resumo é
necessdrio:

1. Encontrar uma base, um fator inteiro. Temos um nimero a ser fatorado e um valor limite
como entrada.

2. Determinar um conjunto de nimeros que podem ser completamente fatorados sobre a base
de fatos. Determinar a base do fator e calcular o simbolo de Legendre 2.1.14.

3. Usar a Eliminacdo Gaussiana para encontrar um produto dos nimeros determinados no
passo 2 que seja um quadrado perfeito. Obtendo como resultado dois niumeros fatorados
(ou dois fatores).

B.2.2 Crivo de Corpo Numérico

O crivo de corpo numérico [31] produz uma fatoracio de um ndmero algébrico
caracterizando até que estejam proximos da poténcia do numero, além da manter as propriedades
desejaveis. E um dos métodos mais usados na atualidade. O algoritmo apresenta trés variantes:
um especial crivo de corpo numérico, o geral crivo de corpo numérico (quadrado perfeito), e
uma variante criada por Coppersmith, onde utiliza varios polindmios. Descreveremos apenas a
ideia principal do algoritmo:

* Definir os elementos suaves sobre uma base algébrica de fatores em Z[«] e em Z.

* Encontrar nimeros suaves (método semelhante ao item acima, buscando um quadrado
perfeito): crivo.

* Verificar se existem elementos em Z[«] € em Z que sdao quadrados perfeitos.

* Dos niimeros suaves ao quadrado perfeito.



53

B.2.3 Crivo de Malha

O crivo de malha [37, 10, 38, 21, 26] sao processos locais de crivo em grandes pedagos,
baseado em uma malha sist6lica 2D de nés idénticos. Cada né executa trés funcoes:

* Fazer parte de uma rede genérica de roteamento de pacotes de malha.

* Atribuir uma parte das progressoes.

* Incumbir-se de certas localizagdes do crivo em cada intervalo de locais de peneiramento.
Para cada intervalo de peneiramento (operagdes bdsicas):

1. Cada processador inspeciona as progressoes armazenadas dentro e emite todas as contri-
bui¢des relevantes como pacotes: (a, log p).

2. Cada pacote (a,log p) é encaminhado, através de roteamento de malha, para a célula de
malha responséavel pela localizacao do crivo a.

3. Quando uma célula responsével pela localizagao do crivo a recebe um pacote (a, log p),
ele o consome e adiciona log p a um acumulador correspondente a (inicialmente 0).

4. Uma vez que todos os pacotes chegaram, os acumuladores sdo comparados com o limiar.

No crivo baseado em malha', roteamos e somamos as contribuicoes de progressao
para peneirar locais. Na dlgebra linear baseada em malhas, rotear e somar entradas da matriz
multiplicado por entradas de vetores antigos para novas entradas de vetor, em ambos 0s casos,
equilibrar o custo da memdria e da légica.

IAutores: Adi Shamir and Eran Tromer https://www.cs.tau.ac.il/~tromer/slides/
hwsieve-slides.ppt


https://www.cs.tau.ac.il/~tromer/slides/hwsieve-slides.ppt
https://www.cs.tau.ac.il/~tromer/slides/hwsieve-slides.ppt
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